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1. Общие положения

1.1. Настоящее Положение разработано в целях обеспечения прав работников, организации эффективной защиты персональных данных работников МБДОУ «Детский сад  № 100» (далее – МБДОУ) и упорядочения деятельности учреждения при их обработке. 

1.2. Работодатель вправе осуществлять обработку персональных данных работников только в целях:

· обеспечения соблюдения законов и иных нормативных правовых актов;

· содействия работникам в трудоустройстве, обучении и продвижении по службе; 

· обеспечения личной безопасности работников;

· контроля количества и качества выполняемой работы;

· обеспечения сохранности имущества работодателя и работников.

1.3. Настоящее Положение определяется в соответствии со следующими нормативными правовыми актами:

– Трудовой кодекс Российской Федерации;

– Федеральный закон от 27 июля 2006 г. № 152-ФЗ "О  персональных   данных";

– Указ Президента РФ от 6 марта 1997 г. № 188 "Об утверждении Перечня сведений конфиденциального характера";

– Постановление Правительства РФ от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";

– Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";

– Приказ Роскомнадзора от 5 сентября 2013 г. № 996 "Об утверждении требований и методов по обезличиванию  персональных   данных"

и другими нормативными правовыми актами.

2. Понятие и состав персональных данных работников 

2.1. Персональные данные работника – информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника. 

2.2.  К персональным данным Работника относятся:

– фамилия, имя, отчество;

– дата рождения;

– гражданство;

– номер страхового свидетельства;

– ИНН;

– данные об образовании (реквизиты дипломов/иных документов);

– данные о приобретенных специальностях;

– семейное положение;

– данные о членах семьи (степень родства, Ф. И. О., год рождения, паспортные данные, включая прописку и место рождения);

– фактическое место проживания;

– контактная информация;

– данные о военной обязанности;

– данные о текущей трудовой деятельности (дата начала трудовой деятельности, кадровые перемещения, оклады и их изменения, сведения о поощрениях, данные о повышении квалификации и т. п.).
  2.3. Обработка персональных данных – сбор, систематизация, накопление, хранение, уточнение  (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных работников  МБДОУ.
   Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных.
2.3. Сведения, составляющие персональные данные работников:

· Паспорт или иной документ, удостоверяющий личность.

· Трудовая книжка.

· Страховое свидетельство государственного пенсионного страхования.

· Документы воинского учета.

· Документ об образовании, квалификации и наличии специальных знаний.

· Идентификационный номер налогоплательщика (ИНН).

· Справка с предыдущего места работы о доходах и суммах, удержанных в качестве налогов в течение текущего года.

· Справка о доходе семьи.

· Свидетельства о рождении детей.

· Документы, удостоверяющие опекунство, документы, подтверждающие нахождение на иждивении несовершеннолетних детей и документы о наличии у детей инвалидности.
· Справки о прохождении медосмотра, наличии медицинских противопоказаний к работе, наличии инвалидности либо медицинская книжка.*

· Медицинское заключение о необходимости ухода за больным членом семьи.*

· Характеристика с предыдущего места работы (предоставляется работодателю в случаях, предусмотренных законодательством).*

· Документы, связанные с работой у работодателя (приказы о приеме, переводах, дисциплинарных взысканиях, увольнении, справки о заработной плате).

· Иные документы, содержащие сведения, составляющие персональные данные работника. 

2.4. Персональные данные работника являются конфиденциальной информацией, то есть порядок работы с ними регламентирован действующим законодательством и осуществляется с соблюдением строго определенных правил и условий. Данные требования установлены ст. 86 Трудового кодекса РФ и не подлежат изменению, исключению, так как являются обязательными для сторон трудового отношения.

3. Получение, обработка и защита персональных данных  работников

3.1. Порядок получения персональных данных работников 

3.1.1. Получение персональных данных работника может осуществляться как путем представления их непосредственно работником, так и путем получения их из иных источников. 

3.1.2. Как правило, персональные данные работника следует получать у него самого (п.3 ст.86 Трудового кодекса РФ). 

3.1.3. В случаях, предусмотренных  Федеральным законом «О персональных данных» № 152-ФЗ от 27.07.2006г., обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных (Приложение 1).

3.1.4. Письменное согласие работника на обработку своих персональных данных должно включать: 

– фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

– наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

– цель обработки персональных данных;

– перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

– перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

– срок, в течение которого действует согласие, а также порядок его отзыва.
          3.1.5. Согласие Работника не требуется, если:
– обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона;
– обработка персональных данных осуществляется в целях исполнения трудового договора;
– обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
– персональные данные являются общедоступными;
– персональные данные относятся к состоянию здоровья Работника и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;
– персональные данные обрабатываются по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом. 

3.1.6.Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. 
3.1.7. Доступ к персональным данным работника имеют сотрудники, которым персональные данные работников необходимы в связи с исполнением ими трудовых обязанностей и с которых взято письменное обязательство о соблюдении режима конфиденциальности персональных данных работника и соблюдении правил их обработки (приложение 1). 


Перечень должностей сотрудников, с которых берется письменное обязательство, указанное в п.3.1.4. настоящего положения, утверждается руководителем  (приложение 2). 

3.1.7. Процедура оформления доступа к персональным данным работников включает в себя:

    - ознакомление сотрудника под роспись с настоящим Положением;

  - ознакомление сотрудника с Перечнем документов, содержащих персональные данные работника;

 - ознакомление сотрудника под роспись с другими локальными нормативными актами (приказами, распоряжениями, инструкциями и т.п.), регулирующими обработку и защиту персональных данных работников. 

 - взятие с сотрудника письменного обязательства о соблюдении режима конфиденциальности персональных данных работника и соблюдении правил их обработки.

3.1.8. Сотрудники, имеющие доступ к персональным данным работников, имеют право получать только те персональные данные работника, которые необходимы им для выполнения конкретных функций. 

3.1.9. Передача персональных данных работникам, не имеющим надлежащим образом оформленного доступа, запрещается. 

3.2. Доступ третьих лиц (других организаций и граждан) к персональным данным работников: 

            - Другие организации и граждане имеют право доступа к персональным данным работников только в случаях и порядке, установленных законодательством РФ. 

3.3. Порядок защиты и хранения персональных данных работников. 

3.3.1. Сотрудники, имеющие доступ к персональным данным работников в связи с исполнением ими трудовых обязанностей:

-обеспечивают хранение документов, содержащих персональные данные работников, в условиях, исключающих доступ к ним посторонних лиц, сведения о работниках, хранящихся на электронных носителях, ограничиваются паролем; 

-при увольнении или при уходе в отпуск обязаны передать документы и иные носители, содержащие персональные данные работников, лицу, на которое приказом (распоряжением) будет возложено исполнение их трудовых обязанностей.

3.3.2. В отсутствие сотрудника, имеющего доступ к персональным данным работников в связи с исполнением ими трудовых обязанностей, на его рабочем месте не должно быть документов, содержащих персональные данные работников (соблюдение «политики чистых столов»). 

3.3.3. Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем  за счет его средств в порядке, установленным ТК РФ.

3.3.4. Работодатель обязан ознакомить работника и его представителей с настоящим Положением и их правами в области защиты персональных данных под расписку.

3.4. Работник в целях обеспечения защиты своих персональных данных, хранящихся у Работодателя, имеет право:

- на свободный бесплатный доступ к своим персональным данным, включая право на получение копии любой записи, содержащей его персональные данные, за исключением случаев предусмотренных федеральным законом. 

- получать полную информацию об обработке, хранении и передаче о своих персональных данных;

- требовать исключения или исправления неверных или неполных персональных данных и извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные обо всех произведенных в них исключениях, исправлениях или дополнениях.

3.5. Порядок передачи персональных данных работников.

3.5.1. При передаче персональных данных Работника Работодатель должен соблюдать следующие требования:

– не сообщать персональные данные Работника третьей стороне без письменного согласия Работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;

– не сообщать персональные данные Работника в коммерческих целях без его письменного согласия;

– обработка персональных данных Работника в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия;

– предупредить лиц, получивших персональные данные Работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено;

– лица, получившие персональные данные Работника, обязаны соблюдать режим секретности (конфиденциальности);

– осуществлять передачу персональных данных работников в пределах МБДОУ в соответствии с настоящим Положением;

– разрешать доступ к персональным данным Работника только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретной функции;

– не запрашивать информацию о состоянии здоровья Работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

– передавать персональные данные Работника представителям работников в порядке, установленном Трудовым кодексом РФ, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функции.
3.5.2. Порядок передачи персональных данных работников внутри организации, у одного работодателя: 
- осуществлять передачу персональных данных работника у одного работодателя в соответствии  с настоящим Положением. 

- персональные данные работника могут передаваться только сотруднику, имеющему доступ к персональным данным работника в связи с исполнением ими трудовых обязанностей под роспись.

3.5.3. Порядок передачи персональных данных работников за пределы учреждения (другим организациям и гражданам): передача персональных данных работников третьим лицам осуществляется только с письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, предусмотренных ТК РФ. 

3.6. Работодатель не имеет права обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия. 

3.7. Работодатель не имеет права обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом. 

4. Права работника на защиту его персональных данных
4.1. Работник в целях обеспечения защиты своих персональных данных, хранящихся у Работодателя, имеет право получать от Работодателя:
– сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;
– перечень обрабатываемых персональных данных и источник их получения;
– сроки обработки персональных данных, в том числе сроки их хранения;
– сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

4.2 Работник вправе получать доступ к своим персональным данным и знакомиться с ними, а также получать копии любой записи, содержащей персональные данные Работника;

4.3. Работник может требовать от Работодателя уточнить, исключить или исправить неполные, неверные, устаревшие, недостоверные, незаконно полученные или не являющиеся необходимыми для Работодателя персональные данные;

4.4 Работник вправе требовать от Работодателя извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные Работника, обо всех произведенных в них исключениях, исправлениях или дополнениях.

4.5. Если Работник считает, что Работодатель осуществляет обработку его персональных данных с нарушением требований Федерального закона или иным образом нарушает его права и свободы, Работник вправе обжаловать действия или бездействие Работодателя в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

5. Порядок уничтожения, блокирования персональных данных
5.1. В случае выявления неправомерной обработки персональных данных при обращении Работника Работодатель обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому Работнику, с момента такого обращения.

5.2. В случае выявления неточных персональных данных при обращении Работника Работодатель обязан осуществить блокирование персональных данных, относящихся к этому Работнику, с момента такого обращения, если блокирование персональных данных не нарушает права и законные интересы Работника или третьих лиц.

5.3. В случае подтверждения факта неточности персональных данных Работодатель на основании сведений, представленных Работником, или иных необходимых документов обязан уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

5.4. В случае выявления неправомерной обработки персональных данных, осуществляемой Работодателем, Работодатель в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных.

5.5. Если обеспечить правомерность обработки персональных данных невозможно, Работодатель в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные.

5.6. Об устранении допущенных нарушений или об уничтожении персональных данных Работодатель обязан уведомить Работника.

5.7. В случае достижения цели обработки персональных данных Работодатель обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено трудовым договором.

5.8. В случае отзыва Работником согласия на обработку его персональных данных Работодатель обязан прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено трудовым договором.

5.9. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 6.4-6.8 настоящего Положения, Работодатель осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами
6. Ответственность за нарушение норм, регулирующих получение, обработку и защиту персональных данных работника

6.1 Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных работников, привлекаются к дисциплинарной и материальной ответственности  в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются  к гражданско-правовой, административной и уголовной                  ответственности в порядке, установленном федеральными законами.

6.2. В случае разглашения персональных данных работников, то есть их передачи посторонним лицам, в том числе работникам, не имеющим к ним доступа, а также публичного раскрытия, к сотруднику, имеющему доступ к персональным данным, может быть применено дисциплинарное взыскание – замечание, выговор, увольнение. Сотрудник, имеющий доступ к персональным данным работников и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба в порядке, предусмотренном п.7 ст.243 ТК РФ (ст. 90 ТК РФ)

6.3. За утрату документов и иных носителей, содержащих персональные данные работников, и за иные нарушения обязанностей по их защите и обработке, установленных настоящим Положением, приказами и распоряжениями директора на сотрудника, имеющего доступ к персональным данным работников, может быть наложено дисциплинарное взыскание в виде замечания или выговора. Сотрудник, имеющий доступ к персональным данным работников и совершивший указанный в данном пункте дисциплинарный проступок, в случае причинения его действиями ущерба работодателю, несет материальную ответственность в порядке и пределах, предусмотренных ТК РФ. 

6.4. Работники, имеющие доступ к персональным данным, виновные в незаконном разглашении или использовании персональных данных работников без согласия работников из корыстной или иной личной заинтересованности и причинившие крупный ущерб, несут уголовную ответственность в соответствии со ст. 183 Уголовного кодекса РФ.
7. Заключительные положения
7.1. Настоящее Положение вступает в силу с момента его утверждения заведующим МБДОУ и действует бессрочно, до замены его новым Положением.

7.2. Все изменения в Положение вносятся приказом заведующего МБДОУ.
7.3. Настоящее положение доводится до сведения всех работников персонально под роспись.
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Приложение 1

Письменное согласие

субъекта персональных данных на обработку его персональных данных

Я,  

(Ф.И.О.)

Дата рождения: 

      
                         

                                         число, месяц, год
Паспорт: 


(серия, номер, когда и кем выдан)

Место регистрации (с указанием индекса): 
                                    
                       

Гражданство:

 

Идентификационный номер налогоплательщика (ИНН) _____________________________, 

Страховое пенсионное свидетельство: 

                                                                        , 

даю согласие на обработку дошкольным образовательным учреждением МБДОУ «Детский сад № 100» адрес: 606000 Нижегородская обл., г Дзержинск, ул. Грибоедова, дом 3Б
персональных данных, указанных в настоящем письменном согласии, в порядке и на условиях, определенных Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных". Основанием для обработки персональных данных, а также сведений, указанных в настоящем письменном согласии, является исполнение ст. 207-232 гл. 23 ч. 2 Налогового кодекса Российской Федерации от 05.08.2000 № 117-ФЗ, Федерального закона от 01.04.1996 № 27-ФЗ "Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования" и ст. 65 Трудового кодекса Российской Федерации от 31.12.2001 № 197-ФЗ. Обработка персональных данных осуществляется в образовательном учреждении смешанным способом в выделенной сети. Информация при этом доступна лишь для строго определенных работников учреждения.

        Письменное согласие действует на срок, указанный в соответствии с п. 755 Перечня типовых управленческих документов, образующихся в деятельности организации, с указанием сроков хранения, утвержденного Росархивом, и может быть отозвано путем предоставления в образовательное учреждение заявления в простой письменной форме в соответствии с требованиями законодательства РФ.

        Настоящим я подтверждаю достоверность и точность указанных в письменном согласии сведений (персональных данных) и даю свое согласие на их обработку.

Дата заполнения:" 
" 
20 
г.

Личная подпись 
/ 

подпись
расшифровка подписи

Приложение 2
ОБЯЗАТЕЛЬСТВО 
О СОБЛЮДЕНИИ РЕЖИМА КОНФИДЕНЦИАЛЬНОСТИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКА
Я, ____________________________________________________________________, занимая должность ____________________________________, в период трудовых отношений с МБДОУ «Детский сад № 100» (его правопреемником) (далее – Работодатель) и в течение __ лет после их окончания обязуюсь:

1. Не разглашать и не передавать третьим лицам и не раскрывать публично сведения, составляющие персональные данные работника, которые мне будут доверены или станут известны по работе. 

2. Выполнять относящиеся ко мне требования Положения о защите персональных данных работников, приказов, распоряжений, инструкций и других локальных нормативных актов по обеспечению режима конфиденциальности персональных данных работников и соблюдению правил их обработки. 
3. В случае попытки посторонних лиц получить от меня сведения, составляющие персональные данные работника, немедленно сообщить заведующему. 

4. В случае моего увольнения все носители, содержащие персональные данные работников, (документы, копии документов, дискеты, диски, магнитные ленты, распечатки на принтерах, черновики, кино- и фотонегативы и позитивы и пр.), которые находились в моем распоряжении в связи с выполнением мною трудовых обязанностей во время работы у Работодателя, передать заведующему. 

5. Об утрате или недостаче документов или иных носителей, содержащих персональные данные работников, удостоверений, пропусков, ключей от режимных помещений, хранилищ, сейфов (металлических шкафов), личных печатей и о других фактах, которые могут привести к разглашению персональных данных работников, а также о причинах и условиях возможной утечки сведений немедленно сообщать заведующему.
Я ознакомлен(а) под роспись с Положением о защите персональных данных, приказами, распоряжениями, инструкциями и другими локальными нормативными актами по обеспечению режима конфиденциальности персональных данных работников и соблюдению правил их обработки.

Мне известно, что нарушение мною обязанностей по охране персональных данных работников может повлечь дисциплинарную, гражданско-правовую, уголовную и иную ответственность в соответствии с законодательством РФ.
«___» __________ 20__г.

____________________                       ______________________           ______________________
      (должность)                                                                            (подпись)                                                     (инициалы, фамилия)
Приложение 3
Перечень должностей сотрудников, 

имеющих доступ к персональным данным работников, 

и которым они необходимы в связи с исполнением трудовых обязанностей 

	1. 
	Заведующий МБДОУ

	2. 
	Старший воспитатель

	3. 
	Делопроизводитель


Приложение 4 
Отзыв работником согласия на обработку персональных данных

Я,  

Ф.И.О.

в соответствии с п. 1 ст. 9 Федерального закона "О персональных данных" N 152-ФЗ от 
27.07.2006 года     отзываю у 
_______

                                                                                                  (указать организацию) 

согласие на обработку моих персональных данных.

Прошу прекратить обработку моих персональных данных в течение трех рабочих дней с момента поступления настоящего отзыва.

                                                                                                           «        » 
          20         года 
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